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APRESENTAGAO DA SERIE RIDEEL FLIX

Qual é o primeiro livro em que todo aluno de Direito investe
quando ingressa na faculdade? Provavelmente num Vade Mecum.

Mas além dele, qual seria o outro ou os outros titulos? E dificil
dizer, porque sao tantas disciplinas e professores durante o curso,
que talvez a afinidade com eles leve a direcionar os estudos ao pro-
ximo livro a ser adquirido.

Ha alguns obstéculos, no entanto, que nossos alunos e leito-
res reclamam quando desejam montar a propria biblioteca. Preco,
linguagem, didatica e praticidade sao alguns deles. A partir de nos-
sa experiéncia em sala de aula e no mercado editorial, construimos
uma série para ser a primeira colecao que todo aluno de Direito gos-
taria de ter nas suas prateleiras.

A Série Rideel Flix traz as principais disciplinas da graduacao
do Direito, bem como aquelas que mais sao presentes em editais de
concursos publicos e para o Exame da OAB. Com uma linguagem
objetiva e direta, além da didatica de sala de aula dos autores, todos
professores renomados, apresenta os conceitos de forma clara e en-
tendivel, tudo o que o académico gostaria de ter.

Sem dar muitos spoilers, o texto é complementado com esque-
mas e quadros para facilitar a compreensao e fixar o contetdo. E
uma colecao moderna, com uma diagramacao diferenciada e um for-
mato leve, atendendo ao estudante de Direito e a todos aqueles que
desejam aprender mais sobre esta ciéncia. Ademais, sao 50 anos de
experiéncia da Editora Rideel que validam a qualidade desta série.

Marcelo Hugo da Rocha
Coordenador | @profmarcelohugo
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NOTA DO AUTOR

E com felicidade que entregamos este texto para essa colegdo ino-
vadora e de ja reconhecido sucesso. Tentamos aqui, se é que isso é pos-
sivel, agregar conhecimentos ao rol de livros de renomados autores com
a matéria de Direito Digital. Espera-se que esse desiderato seja atingido.

Com o presente trabalho esperamos atender ao desafio de inte-
ragir com as expectativas a completude e a curiosidade que o tema da
tecnologia da informacao demanda em associacao as estruturas juri-
dicas. Como ja se teve oportunidade de dizer, poucos sao os temas que
colocam o Direito frente a frente com si mesmo, em um verdadeiro
diva, com a andlise e desenvolvimento dos seus preceitos e dogmas.

O Direito Digital se perfaz no didlogo entre as estruturas juri-
dicas e as tecnologias da informacao, se manifestando diariamente e
de forma multifacetaria. Os textos normativos sao alterados, pauta-
do nos desafios relacionados a busca por uma regulacao equilibrada,
nem inexistente, nem sufocante. O trabalho hermenéutico é poten-
cializado e se torna cada vez mais necessario. As percepcdes sociais
e da literatura juridica também sao modificadas. Os mecanismos de
resolucao de conflitos sofrem metamorfoses didrias. Os intérpretes
normativos sao influenciados em suas posicoes. Os fatos sao altera-
dos e as provas, por consequéncia, também.

A proposta deste texto, assim, condizente com o propdsito da
colecdo que passa a integrar, é o estudo objetivo dos temas que de-
correm desse didlogo. Sua organizacao é, inclusive, fruto dos traba-
lhos de organizacao de cursos por este autor, representando o que
este acredita ser uma ordem légica e aproveitavel de contetido. Nao
tem a pretensao de ser um Manual de Direito Digital, mas a ideia é
similar. Quem sabe um embrido de um projeto futuro?

Deseja-se uma leitura proveitosa e este autor se coloca, desde
ja, aberto ao dialogo e aprendizado.

XI
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1 ENTENDENDO UM POUGO A NOSSA SOCIEDADE

O proposito deste primeiro capitulo que, propositalmente, da
inicio a obra, é justamente tentar apresentar, de forma bem objetiva,
os principais elementos de compreensao da sociedade contemporanea
e a partir da qual surgem os focos de discussoes juridicas, incluindo
algumas analises sobre as tecnologias da informacao mais relevantes.

1.1 Sociedade da informagao ou pos-industrial

Falar de sociedade da informacao ou da sociedade p6s-industrial
pode sugerir uma certa redundancia no tempo contemporaneo, mas
nao é. Seu entendimento é condicao ou premissa de entendimento
de todos - ou de boa maioria — dos fendbmenos que experimentados.

Ja em 1982, Yoneji Masuda alertava sobre as alteracoes pro-
fundas que nossa sociedade passava e passaria cada vez mais, cha-
mando o periodo de “Epoca da Informacdo”. Sinalizou que nossa
espécie humana vivia, como ainda vive, alids,

um processo de transformacao silenciosa da socie-
dade: o surgimento de uma época da informacao,
centrada na tecnologia de telecomunicagoes e infor-
matica. Uma ‘Epoca da Informagdo’ é o periodo de
tempo em que ocorre uma inovacao na tecnologia
da informacao, em que se torna latente o poder de
transformacao da sociedade, capaz de acarretar uma
expansao da quantidade e da quantidade da infor-
macao, e um aumento em larga escala no armaze-
namento da informacao. Essa época da informacao,
centrada na tecnologia do computador, terd um
impacto muito mais decisivo na sociedade humana
do que a revolu¢ao da ‘energia’, que comegou com a
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invencao da maquina a vapor. A razao bésica disso é
que a funcao fundamenta do computador €é substituir
e amplificar o trabalho mental humano, enquanto a
maquina a vapor teve a funcao basica de substituir e
amplificar o trabalho fisico.!

Objetivamente, assim, o reconhecimento da sociedade da in-
formacao é o entendimento de um fendmeno da contemporaneida-
de com duas caracteristicas principais e encadeadas logicamente
entre si.

A primeira é a existéncia, ha mais de 40 anos e cada vez mais
presente e crescente, de tecnologias pautadas no uso dos dados e na
informacao deles extraidas. Tecnologias que, por isso, permitem o
desenvolvimento de novas e diferentes solu¢des para os negécios e
para os mais variados habitos didrios de cada um de nés. A segun-
da, decorrente dessa primeira, é que, em razao disso, os dados e as
informacoes passaram a ser um dos principais — se nao o principal -
ativo de mercado. Essa é a esséncia de contetdo do que se pode cha-
mar de economia de dados.

A sociedade da informacao, assim, em linhas gerais e dentro do
que cabe ao presente trabalho, se revela a partir da identificacao de
um valor especifico que lhe d4 nome e guia seus passos: a informacao.

Vive-se uma sociedade diferente e que se modifica diariamen-
te. As alteracoes sdo s6 acontecem em maior quantidade, como em
bem maior frequéncia e velocidade. Parece ser possivel se falar em
uma sociedade beta marcada por rupturas reiteradas que demandam
novas compreensoes sociais das respectivas consequéncias e as res-

1 MASUDA, Yoneji. A sociedade da informagdo como sociedade pés-industrial,
trad. Kival Charles Weber e Angela Melim, Rio de Janeiro: Ed. Rio, 1982, p.
67. Também sobre o tema ver MATTELART, Armand. Historia da sociedade da
informagao, 2. ed., Sao Paulo: Loyola, 2002.
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1.8 Startups

Outro fend6meno extremamente relevante da sociedade con-
temporanea sao as chamadas startups. Este autor trabalha como
muitas delas e pode garantir: é uma das atuacgoes juridicas mais gra-
tificantes! Sao grupos de pessoas ou empresas em estagio inicial de
estruturacao, repletas de ideias inovadoras e encantadoras e que,
por isso, precisam de um ambiente juridico amadurecido e dedicado.

Recentemente, foi aprovada a Lei Complementar n° 182/2021
que instituiu o chamado Marco Legal das Startups — MLS e do em-
preendedorismo inovador, conforme seu art. 1°. Além disso, confor-
me paragrafo tnico, tal LC “I — estabelece os principios e as diretri-
zes para a atuagdo da administragdo ptblica no &mbito da Unido, dos
Estados, do Distrito Federal e dos Municipios; II — apresenta medi-
das de fomento ao ambiente de negécios e ao aumento da oferta
de capital para investimento em empreendedorismo inovador; e III
- disciplina a licitacao e a contratacao de solucoes inovadoras pela
administragao publica.”.

A partir desta lei, juridicamente, conforme seu art. 4,

Sao enquadradas como startups as organizacoes em-
presariais ou societdrias, nascentes ou em operacao
recente, cuja atuacao caracteriza-se pela inovagao
aplicada a modelo de negécios ou a produtos ou ser-
vicos ofertados. § 1° Para fins de aplicacao desta Lei
Complementar, sao elegiveis para o enquadramento
na modalidade de tratamento especial destinada ao
fomento de startup o empresario individual, a em-
presa individual de responsabilidade limitada, as so-
ciedades empresarias, as sociedades cooperativas e
as sociedades simples: I — com receita bruta de até
R$ 16.000.000,00 (dezesseis milhoes de reais) no

18
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3 LEI GERAL DE PROTEGAO DE DADOS PESSOAIS - LGPD

direitos e liberdades fundamentais do titular que
exijam a protecao dos dados pessoais.

Em relacdo aos dados de criangas e adolescentes, a LGPD, tam-
bém preocupada com o maior risco, quanto aos dados de criancas,
exige o consentimento especifico no art. 14, § 1°: “§ 1° O tratamento
de dados pessoais de criancas deverd ser realizado com o consenti-
mento especifico e em destaque dado por pelo menos um dos pais
ou pelo responsavel legal.”.

3.8 Direitos dos titulares (art. 18)

A regulacao da LGPD como um todo tem por objetivo a prote-
cao daqueles que sao identificados a partir dos dados pessoais. O art.
18, porém, é ainda mais especifico e relaciona direitos que o titular
pode exercer junto ao controlador e que, no final de contas, acaba
por absorver a regulacao que existe ao seu favor.

Os direitos relacionados no art. 18 constituem direitos subje-
tivos dos titulares de dados pessoais.

O direito objetivo, em linhas gerais, é o conjunto de normas
que regulam determinados comportamentos humanos de forma
abstrata e genérica. O direito subjetivo, por sua vez, é aquele atri-
buido a determinados individuos, a grupos ou a coletividade, apés
verificada a correspondéncia entre fatos ligados a esses sujeitos e
as hipdteses dispostas previamente no direito objetivo. Ou seja, o
direito objetivo é pressuposto do direito subjetivo que é atribuido a
uma pessoa de forma particular (titular do dado pessoal tratado), a
qual se enquadra faticamente na situacao prevista em lei.

O direito subjetivo pode ser apreendido, entdo, pelo resultado
do alinhamento entre as normas extraidas das regras e principios
que compoe o direito objetivo e as situacoes de fato que envolvem
determinadas pessoas ou determinada coletividade. O direito subje-

103
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tivo é compreendido nesse instante de coincidéncia ou subsungao?.
Sao direitos, portanto, conferidos aos titulares de dados pessoais a
partir do instante em que estao identificados nessa condicao, po-
dendo, na sequéncia, exercé-los. Caso contrario, ausente tal premis-
sa condicionante ndo tem a pessoa natural direito a ser exercido. E o
caso, por exemplo, da pessoa que busca em juizo a reparacao contra
agente que nao trata ou tratava seus dados pessoais.

Quanto as formas de exercicio, Os titulares podem exercer
seus direitos mediante requisicao direta em face do controlador (art.
18, caput), sendo muito importante a existéncia de um canal para
tanto (ver item 6 abaixo), junto a ANPD (art. 18, § 19), pelos orga-
nismos de defesa do consumidor (se a relacdo de consumo estiver
presente —art. 18, § 89) ou diretamente (de forma individual ou pelos
mecanismos procedimentais de tutela coletiva — art. 22).

Em relagao aos direitos em si, o art. 18 destaca:

e a confirmagao da existéncia de tratamento que traduz o direito do
titular de saber se os seus dados pessoais sao ou nao tratados,
para qualquer finalidade, pela organizacao. Sem qualquer jus-
tificativa, todo titular tem o direito de meramente confirmar a
existéncia de tratamento de seus dados pessoais, o que decorre,
sobretudo, do préprio principio da transparéncia (art. 62, VI);

e 0 acesso aos dados pessoais ou seja, acesso aos dados cuja con-
firmacao de tratamento foi feita. O agente de tratamento, entao,
deve fornecer os dados e prestar todas as informacoes pertinen-
tes ao tratamento (finalidade, categorias, origem, uso compar-
tilhados, duracao etc. — ver demais arts. sobre transparéncia e
livre acesso), preservados apenas os segredos comerciais e in-

24 ENGISCH, Karl. Introdugao ao pensamento juridico, trad. J. Baptista Machado,
9. ed., Lisboa: Fundagao Calouste Gulbenkian, 2004, p. 41 e 44

104
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4 ASPECTOS DA RESOLUGAO DE CONFLITOS

Tratar do tema da tecnologia da informacao associado as es-
truturas juridicas postas representa sempre um caminho que des-
perta a curiosidade e, em nossa opiniao, perfaz uma jornada pro-
fundamente prazerosa. Poucos sdo os temas que colocam o Direito
frente a frente com si mesmo, promovendo, em analogia, uma ver-
dadeira catarse ou liberacao psiquica de suas estruturas. As tecnolo-
gias da informacao também alteram profundamente a forma como
as resolucdes dos conflitos sociais se desenvolvem e, na sequéncia,
se procurara trazer os principais aspectos do tema.

41  0Acesso aJustica e as tecnologias

O Acesso a Justica é construido a partir de dimensdes, cada
uma delas pensada na promocao de algum ponto de falha ou na re-
lativizacdo de uma barreira a evolucao dos meios de resolucao de
conflito. A primeira relacionada a evolucao dos meios de reducao
de custos dos meios de resolucao de conflito, a segunda associada
aos direitos transindividuais, a terceira propondo a reuniao dos mais
diversos modelos de resolucao e a quarta pensando na evolucao dos
préprios profissionais que atuam em tais sistemas.

Enderecando a questao de acordo com o tema da presente
obra, 0 que se propoe, aqui, é o reconhecimento de uma nova dimen-
sdo do Acesso a Justica associada ao uso das tecnologias da informa-
¢ao, seja na automacao ou na transformacgao dos procedimentos de
resolucao dos conflitos.

O que se propde é o entendimento de que as tecnologias da in-
formacao podem otimizar a forma como as resolucoes dos conflitos
se desenvolvem. Como colocam Susana Henriques da Costa e Joao
Eberhardt:

123
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5 CRIMES CIBERNETICOS

Para fechar este livro e seguindo o seu propdsito, serao apre-
sentadas algumas rapidas consideracdes sobre os crimes cibernéti-
cos de forma objetiva.

5.1  Breves consideracoes sobre o Direito Penal e

aspectos introdutorios

De forma objetiva, é preciso sinalizar que as estruturas de Di-
reito Penal, ao contrario do que as expectativas de ordem pratica
podem sugerir, ndo sao concebidas para a punicao dos individuos,
mas para limitar o poder de punicao do Estado. Isso significa dizer,
especialmente, que nao se pode esperar que o Direito Penal resolva
todos os problemas sociais ou aqueles associados a uma criminali-
dade cibernética.

Essa limitagdo do poder de puni¢do do Estado é construida, so-
bretudo, pela teoria do crime que vai definir os elementos necessa-
rios para configuracao do fato como penalmente relevante e, por
consequéncia, digno de aplicacdo da sancdo penal decorrente e,
também, prevista em lei.

Dogmaticamente, essa limitacao do direito de punir é cons-
truida com base nas nocoes sélidas de legalidade, anterioridade,
culpabilidade e intervengao minima. Ou seja, s6 é infracao penal o
fato previsto em lei, com tal previsao antes da sua ocorréncia, com
os elementos de culpabilidade do agente e a partir da l6gica de que
as estruturas juridicas de Direito Penal apenas podem ser utilizadas
se o Direito, por suas outras vertentes de responsabilidade, nao se
mostrou suficiente.

Nesse sentido, também, a partir dos elementos mais aceitos da
teoria do crime, pode se dizer que s6 é punivel o fato tipico, antiju-
ridico e culpével, ou que, é infracao penal, passivel de punibilidade

147
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