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VII

PREFÁCIO 

Compreender o Direito impõe uma análise interdisciplinar do que nos cerca, 

assim teremos melhores chances de obter sucesso no desenvolvimento dos temas 

a que nos propusermos.

É isso que os autores demonstram dominar na presente obra, detalhando 

com técnica e simplicidade um tema bastante complexo.

O primeiro capítulo é dedicado a demonstrar ao leitor aspectos históricos, a 

tipologia e as assim denominadas formas tradicionais de mascaramento, ocultação 

e dissimulação de valores. Bem pontuam que a finalidade da lavagem de dinheiro 

é transformar valores oriundos de atividades ilícitas no sistema econômico com a 

aparência de lícitos.

Após desenvolverem alguns aspectos históricos, com riqueza de detalhes 

importantes para a melhor compreensão do tema, explicam as denominadas “gera-

ções” das leis de lavagem de dinheiro (estamos na terceira) e suas fases (sempre 

contextualizando questões cronológicas e de direito comparado). 

A preocupação dos autores é marcante em procurar apresentar uma linguagem 

simples, mas sem desbordar da técnica, a respeito de um tema tão árduo quanto à 

lavagem de dinheiro, em formas que, se eram “mais rudimentares” no passado bem 

recente, hoje se apresentam extremamente complexas, ou, como chamam, primeiro 

a “lavagem elaborada”, mediante “ferramentas disponíveis no mercado financeiro e 

na economia formal, com logística empresarial e comercial, para reinvestir o dinheiro 

ilícito no fomento de atividades da economia formal, tendo como único objetivo retirar 

qualquer aspecto de ilicitude do capital”. A seguir, destacam a denominada “lavagem 

sofisticada”, em que são utilizados sistemas bancários de dois ou mais países exa-

tamente para dificultar o rastreamento dos valores.

Para apurar com eficiência esses tipos de crimes “não tradicionais”, conhe-

cer as melhores “técnicas” de inteligência financeira e investigação são essenciais, 

não bastando apenas a apuração dos elementos de autoria e materialidade, mas 

também a identificação dos valores para localização e apreensão.

Destacam com propriedade as Unidades de Inteligência Financeira (UIFs) 

– aqui no Brasil, o “COAF” –, que atuam no serviço de coleta, análise e difusão da 

informação relativa a atividades de lavagem de dinheiro.

No segundo capítulo, o foco está na importância de delimitar e informar o 

que são os denominados “criptoativos”.
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Novamente aspectos históricos iniciais são fundamentais para a devida 

contextualização no tempo e no espaço. Dentre as dezenas de “moedas virtuais”, o 

“bitcoin” talvez seja a primeira que venha à mente quando se fala de criptoativos. 

Há razão de ser, pois foi a primeira delas, quando se teve notícia, em 31-10-2008, de 

Satoshi Nakamoto, em que anunciava um projeto de um novo “sistema de dinheiro 

digital”, que seria, numa síntese, “um sistema de transferência de ‘ valores ’ puramente 

peer-to-peer sem a intermediação de instituições financeiras”. Os detalhes dos fatos 

são uma preocupação constante na obra, quando se pontua que o próprio Satoshi 

“minerou o primeiro bloco já existente no Bitcoin, em 9 de janeiro de 2009, e progra-

mou a primeira transação de do ativo, ocorrida três dias depois, quando ele enviou 10 

Bitcoins” para determinado destinatário, colocando assim em funcionamento a 

“rede ponto a ponto”, cujo protocolo de armazenamento foi posteriormente cha-

mado de “blockchain”.

A seguir explicam como se dá a “funcionalidade” das moedas virtuais, bem 

como a “segurança” que envolve esse tipo de transações. É preciso enfatizar sempre 

a habilidade e a didática ímpar dos autores de apresentar uma linguagem simples 

e compreensível, sem descurar de todos os aspectos técnicos relevantes da opera-

cionalidade desse sistema de moedas digitais.

Um dado muito importante existente na obra: “dados extraídos de relatório da 

Unidade de Crimes e Drogas da Organização das Nações Unidas em 2020 (UNODC, 2020) 

demonstram que, em números do ano de 2019, o Bitcoin esteve presente para pagamento 

aceito em 97% dos mercados ilegais existentes na internet”.

Explicam ainda as chamadas propostas alternativas de moedas virtuais, as 

“altcoins” (entre as mais conhecidas, ripple, ethereum, litecoin, Bitcoin Cash, Cardano, 

Polkadot etc.).

O terceiro capítulo é destinado à análise dos criptoativos e a criminalidade.

Nessa parte, fica bem clara a ideia de que as moedas digitais são excelentes 

na opinião dos autores. O “problema” é a “forma” como a criminalidade atual utiliza 

essa ferramenta para fins escusos e, sobretudo, ilícitos, notadamente na lavagem 

de ativos.

A ausência (por ora) de uma regulação interna devida a respeito do tema bem 

como a transnacionalidade em blockchains são circunstâncias que facilitam a ativi-

dade de criminosos na utilização de moedas virtuais para a lavagem de dinheiro. 

A isso, como “atrativos” para condutas ilícitas, somam-se os fatos de “velocidade” 

nas negociações e irreversibilidade das transações.
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Da histórica expressão “follow de money”, agora o objetivo é “follow the crypto”. 

E aí, para compreender como se deve dar a apuração, não se pode olvidar novamente 

das três fases da lavagem de dinheiro: colocação, ocultação e integração.

Se nos modos “tradicionais” de lavagem de dinheiro os valores entram no sis-

tema financeiro por intermédio de instituições financeiras, a (assim denominada) 

“criptolavagem” tem a finalidade de conversão em ativos digitais.

Na opinião dos autores, e correta a nosso sentir, a segunda etapa (ocultação) 

é aquela em que a tecnologia favorece os criminosos que estão dispostos a esconder 

a proveniência ilícita de valores com maior eficiência. Impossível aqui fazer uma 

síntese dos procedimentos utilizados, mas a obra é sempre minuciosa em demons-

trar a funcionalidade das formas de atuação dos criminosos.

Por fim, a reinserção (integração) ao sistema financeiro “tradicional” é o prin-

cipal objetivo dos criminosos que utilizam as moedas virtuais para condutas ilíci-

tas. O foco então é a “troca” de moedas virtuais por “moedas correntes” tradicionais.

Gráficos e ilustrações didáticas permitem também aqui uma visualização dos 

procedimentos que, agora, são possíveis para lavagem de dinheiro e, sobretudo, a 

prática de evasão de divisas (relegando a plano secundário as denominadas “ope-

rações cabo”, que necessitam sempre de um intermediador, o “doleiro”).

No quarto capítulo, tratam do que denominaram de compliance e criptoati-

vos, algo tão importante (senão mais relevante) que a própria repressão. Depois de 

trazerem a clara explicação em que consistem procedimentos de compliance (tradi-

cionalmente vistos), destacam que os meios de controles devem sugerir a utilização 

de criptoativos que não tenham como foco o anonimato, mas aquelas que trabalhem 

com a possibilidade de rastreio e concentradas em exchanges. Ou, como dizem a 

seguir: “um programa de compliance deve ter como objeto de análise a utilização de 

criptoativos, devendo ser recomendada a estipulação, em políticas, de critérios objetivos 

e limites de utilização. Na análise de riscos, cumpre serem observadas as parcas (por 

enquanto) normativas específicas sobre criptoativos em consonância com as práticas 

já consolidadas de prevenção à lavagem de dinheiro”.

Fazer um prefácio é uma tarefa um tanto quanto árdua, especialmente quando 

se está tratando de um tema ainda bastante complexo à grande maioria das pes-

soas e, especialmente, a os juristas. 

Mais que isso: um prefácio deve ser curto tanto quanto possível, destacando 

os pontos marcantes da obra, pois o essencial mesmo é o conteúdo apresentado, 

cujo destinatário é quem está disposto a ler e estudar.
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Tenho que reconhecer que, malgrado também meu desconhecimento mais 

detalhado sobre o assunto, os autores se desincumbiram com absoluto mérito dos 

seus propósitos: trata-se de uma obra marcante (mas marcante mesmo!) na área 

da lavagem de dinheiro, criptoativos e compliance.

Aqui temos realmente “novidade acadêmica”, com pesquisa, técnica, simpli-

cidade de linguagem e empatia (para que o leitor possa entender mais facilmente 

do que se está falando).

Uma raridade diante das tradicionais obras com linguagem “rebuscada”, 

quando não despidas de conteúdo.

Aqui há a “excelente doutrina”, mas excelente mesmo.

Fiquei muito impressionado com o que li.

Tenho certeza de que não será diferente a todos que analisarem seu conteúdo.

Fica minha entusiasmada recomendação de leitura e registro de sucesso aos 

autores (com perdão do pleonasmo, pois não haverá outra alternativa senão o sucesso).

Porto Alegre, julho de 2022.

Douglas Fischer

Mestre em Instituições de Direito e do Estado pela Pontifícia 

Universidade Católica do Rio Grande do Sul – PUC-RS. 

Procurador Regional da República.
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1

LAVAGEM DE DINHEIRO
1.	 O CRIME DE LAVAGEM DE DINHEIRO: ESBOÇO HISTÓRICO, 

TIPOLOGIAS E FORMAS DE MASCARAMENTO, OCULTAÇÃO 
E DISSIMULAÇÃO DE CAPITAL ILÍCITO

A lavagem de dinheiro envolve dissimular os ativos financeiros de modo que 

eles possam ser usados sem que se possa identificar a atividade criminosa que os 

produziu (DÍAZ, 1999). Por intermédio da lavagem de dinheiro, o criminoso trans-

forma os recursos monetários oriundos da atividade criminal em recursos com uma 

fonte aparentemente legítima, inserindo o capital na economia formal e, por conse-

quência, gerando enormes prejuízos à ordem econômica. É um crime complexo, de 

tipologia híbrida, que gera enorme debate na doutrina e na jurisprudência nacio-

nal e internacional. No âmbito do direito penal econômico, a lavagem de capital é 

a tipologia mais complexa e controversa em diversos aspectos, em especial no que 

concerne ao bem jurídico tutelado em relação às novas problemáticas da política 

criminal relacionadas às atividades envolvendo criptomoedas.

Todavia, embora tenha juridicamente uma complexidade inafastável, seus 

efeitos nefastos à economia popular e à ordem econômica podem ser sentidos e 

observados por qualquer cidadão comum. Vejamos um simples exemplo: 

“A” é narcotraficante de uma zona periférica na cidade de Porto Alegre/RS. 
Auferindo lucros ilícitos semanais da mercancia de cocaína da ordem de 30 
mil reais, “A” decide consultar um agente financeiro para indicar uma forma 
de mascarar a quantia de 300 mil reais em espécie, escondida no porão de sua 
residência, na economia formal. O agente financeiro, por sua vez, experiente 
na prática de lavagem de dinheiro, recomenda que “A” invista a quantia, de 
forma discreta, em pequenos negócios de varejo locais, utilizando-se de pessoas 
economicamente humildes (na linguagem delitiva da lavagem de dinheiro 
do narcotráfico brasileiro, os chamados “laranjas”). Diante da sugestão e do 
auxílio do agente financeiro, “A” resolve se utilizar de “laranjas” para abrir 
uma cooperativa de venda de hortifrutigranjeiros, com pontos de venda 
informais em estradas e ruas da capital Porto Alegre. “A” adquire pequenos 
veículos para o transporte e venda das mercadorias e contrata mão de obra 
barata, de maneira informal, para venda das frutas, ovos e verduras. Com o 
passar do tempo, o negócio de lavagem de dinheiro prospera e “A” decide 
expulsar todos os hortifrutigranjeiros da região em que sua cooperativa atua. 
De forma ainda mais surpreendente, “A” se utiliza de pequenos agricultores 
(novamente laranjas) para vender seus produtos em feiras de rua com auto-
rização do Poder Público. Aqueles agricultores que não aceitam se associar 
a “A” são ameaçados com violência. Com o tempo, acuados pelo traficante, 
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alguns produtores decidem abandonar seus pequenos negócios e suas casas 
para tentarem uma nova vida, sem ameaças, em outra cidade. “A”, por sua 
vez, com sua empreitada criminosa assessorada por advogados e contadores, 
prospera cada vez mais e adquire terras na zona rural da cidade para também 
investir o capital do narcotráfico na atividade pecuária. 

O exemplo narrado é um fato real. Aconteceu no sul do Brasil e ocorre em 

diversos outros locais do Brasil. O crime de lavagem de dinheiro corrói a economia 

formal, atingindo ferozmente a população mais pobre. É uma chaga penal brasi-

leira. Precisa ser estudada para diminuir seus efeitos danosos na realidade social. 

E este é o objetivo do presente capítulo. 

O capítulo primeiro está estruturado em três linhas de estudo. Na primeira, 

as reflexões iniciam pelo resgate histórico e sociopolítico da tipificação penal do 

crime de lavagem de dinheiro. Posteriormente, analisam-se as gerações de leis 

de lavagem de dinheiro após a atuação global da Organização das Nações Unidas 

(ONU) no dirigismo da persecução penal desse crime financeiro. Por derradeiro, 

iremos centralizar nosso estudo nas fases dogmáticas e nas tipologias da lavagem 

de capitais, levando-se em conta os novos meios de fomento de capital virtual e a 

forte atuação de organizações criminosas na ordem econômica do Estado brasileiro. 

1.1.	 A contextualização histórico-social do crime de lavagem de dinheiro
O crime de lavagem de dinheiro, embora tipificado apenas no fim do século 

XX pela maioria dos países ocidentais, tem origem analítica histórica como delito 

que se coaduna com a própria formação do crime como fenômeno social nas socie-

dades antigas. 

Há, na Bíblia cristã, registro de lavagem de capital quando Ananias e sua 

mulher Safira vendem uma propriedade e escondem a metade do dinheiro dos 

apóstolos. Existem, também, relatos de que a lavagem de dinheiro se originou há 3 

mil anos na China, em razão da atitude de alguns comerciantes esconder seus bens 

daqueles que tinham o poder (ANSELMO, 2013).

A doutrina de Mendroni (2018) aponta outro marco remoto ao afirmar que os 

primeiros atos de lavagem de dinheiro ocorreram ainda no século XVII na Inglaterra. 

Na época, os piratas depositavam produtos roubados junto aos mercadores ameri-

canos, que, por sua vez, operavam com novas permutas por bens ou moedas mais 

caras para dissimular a origem ilícita do capital1.

1	 (... ) Pirataria era uma proposta cara. Havia um alto custo em manter um navio pirata, posto que muitas coisas eram obtidas por 
meio de hostilidade assumida. Uma vez admitida a pirataria, a tripulação necessitava ser alimentada e paga; o navio tinha que 
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banco Lehman Brothers em setembro de 2008, seguida por uma série de outras 

empresas do setor financeiro, desencadeando verdadeiro panorama de pânico no 

cenário econômico mundial (RBA, 2021).

A crise foi o pior desastre econômico dos Estados Unidos desde a Grande 

Depressão. O mercado mobiliário despencou em quase 8 trilhões de dólares entre 

os anos de 2007 e 2009. O desemprego subiu, chegando a dez por cento em outubro 

de 2009 (POST, 2018).

A título exemplificativo, o S&P 500 (Standard and Poor’s 500), índice do mer-

cado de ações composto com as quinhentas maiores empresas do mundo listadas 

nas principais bolsas de valores dos Estados Unidos (NYSE e Nasdaq)37, cuja finali-

dade é compor uma espécie de medida padrão de desempenho médio do mercado 

de ações norte-americano (O ESTAD O DE S. PAULO, 2021), chegou a cair cerca de 50% 

entre os meses de agosto de 2007 e fevereiro de 2009, percentual maior até mesmo 

do que os causados mundialmente pela pandemia do coronavírus entre fevereiro 

e março de 2020, oportunidade em que o mesmo índice despencou cerca de 34%.

Figura 1: gráfico do S&P 500 (TradingView) dos Estados Unidos no período 
entre agosto de 2007 E fevereiro de 2009 indicando queda de mais de 50% no 
índice.38 

37	 New York Stock Exchange e Nasdaq são as duas maiores bolsas de valores dos Estados Unidos.
38	 Disponível em: <https://www.tradingview.com/x/axlGcJSl/>. Acesso em: set. 2021.
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sua irreversibilidade, sua progressão temporal ordenada, assim como para vincular 

porções (blocos) de transações umas às outras por funções hash.

Por função hash compreendemos algoritmo que calcula um valor numérico 

(denominado valor hash) em um arquivo de dados ou mensagem eletrônica usado 

para representar esse arquivo. Uma função hash pode ser considerada uma impres-

são digital do arquivo ou mensagem (BARKER, 2015).

Figura 6: aplicação da função hash SHA256 na 
palavra “criptolavagem” e consequente resultado 
46ee6550ca7b9c00a5dc3ecc0c80f36c9263ee8d1a6d6c73cafee7af1dc356b0.49

Assim, o conceito de blockchain pode ser ilustrado como técnica eletrônica de 

livro-razão distribuído, compreendendo verdadeira base de dados, onde as tran-

sações (ou quaisquer informações) restam-se armazenadas de maneira descentra-

lizada e imutável em nós participantes de uma rede (que pode ser pública, como 

no Bitcoin, ou até mesmo privada) e não em pontos de centralização. Tais informa-

ções são agrupadas em blocos posteriormente vinculados aos blocos antecessores 

por meio de funções hash que garantem sua imutabilidade e certeza da sequência 

temporal que ocorreram.

A utilização de dados do bloco anterior (seu hash) no bloco recém-criado, o 

que justamente expõe o conceito de corrente (chain) garante extrema segurança 

daquelas informações, assim como sua imutabilidade. Em termos gerais, a tenta-

tiva de alteração dos dados de um bloco já existente e integrante da cadeia causará 

49	 Disponível em: <https://emn178.github.io/online-tools/sha256.html>. Acesso em: 16 out. 2021.
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sucessiva mutação em todos os blocos subsequentes porque, se o hash de um bloco 

sofrer alterações, todos os blocos subsequentes também serão alterados.

Bloco 103

Bloco 102 ALTU
RABloco 101

Bloco 100
Figura 7: conceito de disposição dos blocos interligados por meio da utilização 
do valor hash do bloco anterior no conjunto de dados do bloco subsequente 
(ilustração do autor).

Na Figura 7, é possível compreender de forma lúdica a razão da imutabi-

lidade das informações armazenadas na tecnologia blockchain. Uma vez aglu-

tinadas em blocos e com seu hash incluso nos dados do bloco subsequente, a 

alteração de um desses pacotes de informação causaria a alteração de todos os 

posteriores.

Como em um jogo de blocos empilhados verticalmente, a alteração de um 

bloco da base da pilha demandaria mover e empilhar novamente os demais, o que 

não apenas é complexo, como também seria percebido por todos os nós integrantes 

da rede. Isso não só garante a imutabilidade, mas também a possibilidade de que 

as informações sejam públicas.

Para o escopo da obra, é importante ressaltar ser justamente a publicidade 

das transações de criptoativos, mormente o Bitcoin, garantida pela tecnologia 

blockchain que permite paralelo de ações criminosas e repressivas. A relativização 

do anonimato constrói, para os criminosos, a falsa sensação de secretismo (já dife-

renciado de anonimato) pela própria arquitetura da tecnologia aplicada aos ativos 

virtuais. Entretanto, aos investigadores, a possibilidade de rastreamento de transa-

ções (com ressalvas a depender do ativo estudado) e individualização de entidades 

controladoras de chaves privadas utilizadas em condutas criminosas.
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Se o endereço A deseja enviar, por exemplo, 50 Bitcoins ao endereço F e não 

deseja fazer isso diretamente de modo a levantar suspeitas em eventual investi-

gação, pode fazê-lo com a inserção de dezenas de transações menores, literalmente 

“descascando” os endereços até a chegada ao destinatário final.

Assim, o peel chain constitui manobra amplamente utilizada por crimino-

sos no intuito de ofuscar a relação entre os dois endereços extremos da cadeia. É 

importante observar que valores utilizados no exemplo, além da desconsideração 

das taxas pagas em cada transação, são inteiros para fins didáticos. A técnica é 

normalmente automatizada e conta com centenas ou milhares de transações em 

valores fracionados e sem comportamentos de datas e horários fixos a fim de evi-

tar sua detecção.

Troco
99 BTC

Troco
98 BTC

Troco
51 BTC

Troco
50 BTC

1 BTC
1 BTC1 BTC

1 BTC

1 BTC1 BTC

B C D E FA

EXCHANGE

Figura 26: exemplo de comportamento peel chain objetivando a ofuscação de 
relacionamento entre os endereços A e F. (Ilustração do autor).

A identificação da estruturação (smurfing) ou de Peel Chain nas duas pri-

meiras etapas da lavagem de dinheiro é praticamente impossível sem a utilização 

de ferramentas comerciais, razão pela qual apontamos como necessidade, para a 

repressão eficaz a essa categoria de delito, a solidificação de três pilares: a capacitação 

do agente, conhecimentos em fontes abertas e utilização de ferramentas apropriadas.

3.6.4.	 Exchanges descentralizadas e Bridges

Outros serviços lícitos visados por criminosos que desejam ofuscar a ori-

gem de seus ativos são as DEX (Decentralized Exchanges) e as Bridges, platafor-

mas on-line em que as transações ocorrem ponto a ponto sem a necessidade de 

intermediários. São similares às funções das exchanges centralizadas, mas sem 

a custódia dos ativos e permitem a troca de um ativo pelo outro diretamente. A 

desintermediação destas plataformas utiliza a tecnologia dos contratos inteligen-

tes para a conversão de ativos no mesmo blockchain (DEX) ou em blockchains 

diferentes (Bridges).
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Como “ciclo”, a continuidade das análises e a atenção a novos processos, ou às 

modificações desses, devem ser pauta constante da equipe de compliance. Conclui 

Leme (2019, p. 298) que:

Assim, a estruturação de um Programa de Compliance e a sua efetividade 
ainda é considerada um green field para as empresas e para os profissionais 
que atuam na área, eis que não existe a fórmula one size fits all – cada Pro-
grama de Compliance é único. É preciso profundo conhecimento sobre o 
negócio e criatividade para a estruturação e manutenção de um Programa, 
para que ele atinja a efetividade esperada pela empresa, com como a exigida 
em decorrência de lei.

Traçadas as premissas relativas à estruturação de um programa de compliance, 

insta correlacioná-las com o tema principal des te livro, os criptoativos.

4.6.	 Considerações acerca do uso de criptoativos com base em uma 
análise de compliance
A inovação, como fenômeno inerente ao desenvolvimento da humanidade, 

traz algumas dificuldades quando analisada pelo prisma da regulação pelo Estado. 

Com a área de compliance, naturalmente voltada para a análise de riscos e “pre-

venção das irregularidades no decurso da exploração da atividade econômica, 

ou seja, a mitigação dos riscos criminalmente pertinentes, mediante adaptação 

dinâmica da empresa ao arcabouço normativo subsistente” (DAVID; MINSKI, 2021, 

p. 75- 76), a geração de incertezas é latente consoante se depreende do Panorama 

dos Programas de Compliance em Empresas de Capital Fechado, organizado pelo 

Instituto Brasileiro de Governança Corporativa – IBGC (2020, p. 8), que indica que 

“quase um terço dos respondentes acha que as áreas de compliance não estão pre-

paradas para lidar com os impactos que transformação digital do negócio trará às 

atividades de compliance”. 

Tal indicação pode ser atribuída à complexidade dos avanços tecnológicos 

e suas repercussões econômicas, mencionando Bello e Saavedra (2018, p. 252) que:

A partir das inegáveis transformações econômicas mundialmente enfrentadas, 
bem como da intensificação do ideário de um livre mercado, sem as amarras 
estatais, é possível perceber que o sistema financeiro tem enfrentado profun-
das alterações em sua raiz, ao passo que atualmente tem-se vislumbrado a 
expansão da virtualização desse sistema, através de bancos e principalmente 
moedas virtuais, não vinculadas a ordenamento jurídico algum, seja ele 
nacional ou estrangeiro, como, por exemplo, os bitcoins. Tal situação vem 
se perfectibilizando de maneira cada vez mais acelerada, embora amparada, 
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